Informacja dla Rodzicow o tym jak zadbac¢ o bezpieczenstwo w sieci:

Bezpieczenstwo w sieci — podstawowe zasady:

e Nalezy pamieta¢ 0 tym, aby zawsze korzysta¢ z aktualnego programu antywirusowego
— wybiera¢ oprogramowania, ktore s3a sprawdzone. Warto rowniez na biezaco
I regularnie skanowa¢ komputer pod katem wiruséw 1 zto§liwego oprogramowania.

e Nalezy tworzy¢ bezpieczne, skomplikowane hasta — nie wybiera¢ tych, ktore sa tatwe
do odgadniecia. Zadba¢ o to, aby mie¢ inne hasto do kazdego portalu i profilu — dzieki
temu nawet w sytuacji, kiedy hasto do jednego miejsca zostanie wykradzione, inne
hasta pozostang bezpieczne. Warto réwniez korzystaé ze specjalnych generatoréw
haset, ktore pozwalaja na stworzenie dhlugich, bardzo skomplikowanych haset
zabezpieczajacych.

e Nalezy zwracaé uwage, czy witryna, z ktorg chcecie Panstwo si¢ polaczy¢, posiada
certyfikat SSL — dzigki temu zyskacie pewnos¢, ze serwer, z ktorym si¢ taczycie, jest
tym wilasciwym, a IP nie zostalo podmienione. Dzigki certyfikatom SSL internetowe
transakcje sg o wiele bardziej bezpieczne — na przyktad w sklepach internetowych.

e Nie wolno podawa¢ w internecie zadnych prywatnych danych —nalezy unikaé
wszelkich ogloszen lub serwiséw, wymagajacych podania numeru PESEL, czy
numeru dowodu osobistego.

e Nalezy unika¢ pobierania plikoéw z niepewnych Zrédel, na przyktadu plikow typu
torrent.

e Nalezy rozwazy¢ szyfrowanie dysku twardego — warto zrobi¢ to zawczasu,
aby w razie awarii komputera nie ryzykowac, ze kto§ niepozadany (na przyktad
w serwisie) uzyska dostep do prywatnych danych.

e Nalezy nie otwiera¢ podejrzanych wiadomosci e-mail, nie pobiera¢ zataczonych
W nich plikow oraz nie wchodz na strony z linkéw w takich wiadomosciach — moga
one zawiera¢ zlosliwe oprogramowanie.

e Nalezy unika¢ nawigzywania relacji z osobami, ktorych si¢ nie zna — jesli kto$ obcy
zaprasza do znajomych na portalu spotecznosciowym, bezpieczniej begdzie odrzucic
takie zaproszenie.

e Nalezy uwaza¢ na skrocone adresy URL —czesto moga stanowi¢ niebezpieczng
pulapke. W razie korzystania ze skroconego linku, trzeba upewnié si¢, ze zostat

udostepniony przez osobg, ktorg sie zna lub pochodzi z bezpiecznego zrodia.
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e dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostepu do Twojej
lokalizacji czy tresci w telefonie. Ta sama zasada dotyczy korzystania ze stron
internetowych — nie klikaj “Akceptuj¢” czy “Potwierdzam” za kazdym razem, kiedy
chcesz jak najszybciej dosta¢ si¢ na witryne internetowa. W ten sposob udzielasz
zezwolen na dostep do wielu informacji — warto najpierw zapoznac¢ si¢ z regulaminem

i doktadnie sprawdzi, co akceptujesz.

Biorac pod uwagg, jak waznym miejscem naszej aktywnosci stat si¢ internet, warto stosowaé
si¢ rowniez do zasad savoir vivre. Warto odnosi¢ si¢ do innych w taki sam sposob, w jaki
robimy to naco dzien —z kulturg iszacunkiem. Co prawda internetowe kontakty czesto
postrzegane sg jako mniej istotne, przez co dochodzi do wielu negatywnych zjawisk, a nawet
do cyberprzemocy. Odnos si¢ do innych grzecznie i reaguj, kiedy spotkasz si¢ z hejtem. Jesli
dojdzie do kontaktu z osoba, ktora odnosi si¢ do Ciebie niegrzecznie, nie kontynuuj rozmowy

— dzieki temu zapewnisz sobie komfort psychiczny.
Bezpieczenstwo dzieci w internecie

Dzieci s3 szczegélnie narazone na zagrozenia ze strony internetu. Bardzo wazne jest
pilnowanie aktywnos$ci dziecka w sieci oraz reagowanie, kiedy zdarzy si¢ co$ niepokojacego.
Wyjasnij dziecku, co jest akceptowalne, a czego nie mozna tolerowac¢. Obecnie coraz mtodsze
dzieci korzystaja z internetu. Warto wykorzysta¢ mozliwosci, jakie dajg wszelkiego typu
blokady rodzicielskie, na przyktad przed stronami dla dorostych. Jaki$ czas temu Google
zaprezentowal YouTube Kids w Polsce —wersja popularnego serwisu stworzona zostala
zmys$la o dzieciach —ma ona ustrzec maluchow przed kontaktem z nieodpowiednimi

treSciami.

Regularnie przypominaj dziecku, aby informowato Cig¢ za kazdym razem, kiedy co$ w sieci je
zaniepokoi — dzieki temu zyskasz mozliwo$¢ szybkiego zareagowania. Nie pozwol dziecku
na nawigzywanie wirtualnych znajomosci —jest to ogromne zagrozenie, w szczegdlnosci
dla najmtodszych dzieci. Jednocze$nie pamigtaj, ze obecnos¢ dziecka w sieci jest
nieunikniona — internet wykorzystywany jest miedzy innymi w szkole, dlatego uswiadamianie

dziecka na temat potencjalnych zagrozen jest najlepszym rozwigzaniem.



Bezpieczny internet — podsumowanie

Prawdopodobnie, podobnie jak wigkszos¢, nie wyobrazasz sobie zycia bez internetu — nic
dziwnego, jest on niezwykle istotny, anawet niezbedny w codziennym funkcjonowaniu.
Warto jednak na biezgco dba¢ o swoje bezpieczenstwo w SieCi — nieustannie pojawiaja si¢
nowe typy zagrozen, dlatego nalezy dba¢ o aktualno$¢ posiadanych informacji
oraz zabezpieczen. Stosujac si¢ do powyzszych zasad skutecznie zminimalizujesz ryzyko,

ze padniesz ofiarg internetowych zagrozen.



