Zespot Szkét 11 Golenio | ie

RAPORT Z EWALUACII WEWNETRZNE)
ROK SZKOLNY 2017-2018

.. Bezpieczenstwo w Internecie - .
odpowiedzialne korzystanie z mediow spotecznosciowych.

Zespot Szkot Specjalnych w Goleniowie

Opracowanie: Jerzy Ratajczak — lider zespotu

Goleniow, czerwiec 2018 r.



PRZEBIEG EWALUACII:

Prezentowany raport jest rezultatem ewaluacji wewnetrznej przeprowadzonej w szkole przez Zespoét | do Spraw Ewaluacji w sktadzie:
1. Aneta Duda

Agnieszka Suc¢ko

Justyna Tomala

Remigiusz Skierski

Sebastian Zaremba

Jerzy Ratajczak — lider zespotu

ok wNnN

RAPORT Z EWALUACJI DOTYCZY NASTEPUJACYCH PROBLEMOW BADAWCZYCH:

1. Diagnoza kompetencji nauczycieli i uczniow w zakresie odpowiedzialnego korzystania z mediéw spotecznosciowych.
2. Okreslenie potrzeb nauczycieli i uczniow w zakresie doskonalenia tej umiejetnosci.

OPIS METODOLOGII:
Badani zostato zrealizowane w okresie od 9 do 27 kwietnia 2018 r. przez | Zespoét ds. Ewaluacji Wewnetrznej. W trakcie ewaluacji:

e zbierano informacje pochodzace z nastepujacych Zrédet: od nauczycieli uczacych w szkole,od uczniéw klas 4-7 szkoty podstawowej oraz
2 i3 klasy gimnazjalnej, od uczniéw klas 1-3 branzowej szkoty zawodowej oraz klasy 2 przyspasabiajgcej do pracy;

e do gromadzenia danych wykorzystano ankiety.

e na podstawie zebranych danych zostat sporzadzony raport, ktéry obejmuje wymienione wyzej problemy badawcze.

PRZEDMIOT EWALUACII:

1. Uczniowie odpowiedzialnie korzystajg z mediéw spotecznosciowych.
2. Identyfikacjia potrzeb nauczycieli w zakresie uczenia dzieci i mtodziezy odpowiedzialnego korzystania
z mediéw spotecznosciowych.
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KRYTERIA EWALUACII: (wskazniki sukcesu)

Nauczyciele posiadaja niezbedne kompetencje informatyczne.

Uczniowie i nauczyciele znajg zasady bezpiecznego korzystania z zasobow internetowych.
Uczniowie nie stosujg cyberprzemocy.

Uczniowie uzywajg mediéw spotecznosciowych do komunikacji, poprawy swojego funkcjonowania.

Respondenci potrafig chroni¢ swojg prywatnosé¢, wizerunek i dane osobowe w sieci
Uczniowie szkoty sg dobrze przygotowani do zycia w spoteczenstwie informacyjnym

oUun s wWNR

OPIS EWALUACII:

Na potrzeby badania przygotowano ankiety dla nauczycieli i uczniéw. Probe badawczg stanowito 73 uczniéw Zespotu Szkét Specjalnych
w Goleniowie oraz 22 nauczycieli
PYTANIA KLUCZOWE:

Z jakich mediéw spotecznosciowych korzystajg uczniowie?

Czy uczniowie znajq zasady bezpiecznego korzystania z tych mediéw?

Czy uczniowie w komunikacji elektronicznej mieli do czynienia z cyberprzemocs,

Czy uczniowie wiedzg, jakie dziatania nalezy podejmowaé w przypadku kradziezy ich tozsamosci, przejecia logindw lub haset oraz przejecia
komputera przez hakeréw?

5. Jakiego rodzaju wsparcia potrzebujg nauczyciele, aby skutecznie uczy¢ dzieci i miodziez odpowiedzialnego korzystania z mediow

P wWNR

spotecznos$ciowych?
6. Jakie dziatania i w jakim zakresie powinna podejmowac szkota, aby uczy¢ dzieci i mtodziez odpowiedzialnego korzystania z mediéw
spotecznosciowych
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Harmonogram dziatan ewaluacyjnych

Termin realizacji

Zadania

10.02.2018 . Opracowanie pytan kluczowych
10.02.2018 .. Zatwierdzenie przez dyrektora planu badan
20.04.2018 . Opracowanie narzedzi badawczych

09.04.2018 r. — 27.04.2018 r.

Zbieranie danych - przeprowadzenie badan ankietowych
wsrod ucznidw i nauczycieli

28.04.2018 r. — 19.05.2018 r.

Zliczanie i analiza wynikéw badania ankietowego

19.05.2018 r. — 04.06.2018 r.

Zredagowanie wnioskoéw, opracowanie raportu.

04.06.2018 r. Przedstawienie raportu dyrektorowi
26.06.2018 . Prezentacja raportu na Radzie Pedagogicznej
27.06.2018 . Upublicznienie wynikéw na stronie internetowej szkoty
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WYNIKI BADAN
ZESTAWIENIE INFORMACJI ZEBRANYCH NA PODSTAWIE ANKIET SKIEROWANYCH DO UCZNIOW

73 RESPONDENTOW

1. Jestem uczniem / uczennicy:

a) Szkoty podstawowej - 26

b) Gimnazjum-19

c) Szkoty przyspasabiajgcej do pracy - 4
d) Branzowej szkoty zawodowe;j - 24

Odpowiedzi na pytanie nr 1

Szkoty przyspasabiajacej do pracy - 4

o | 15

p— Y
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2. Czy korzystasz z serwis6w spotecznos$ciowych?

a) Tak-58
b) Nie-15

Odpowiedzi na pytanie nr 2

W Tak

M nie
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b)
c)
d)

f)

Jesli odpowiedziates$ twierdzgco na pytanie 2., to wskaz serwis, z ktorego najczesciej korzystasz?

Facebook - 52
Twitter - 1
Google+- 14
Instagram - 8
Snapchat -5
inny, (jaki?):

e Messenger -7
e Naszaklasa-1
e Fotka-1

e Whatsapp-1

Snapchat

Instagram

Google+

Twitter

Facebook

Odpowiedzi na pytanie nr 3
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4. Czy masz zatozone konto, profil na portalu spotecznosciowym?

a) Tak-48
b) Nie-24

Odpowiedzi na pytanie nr 4

H Tak

m Nie
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5. Czy z portalu spotecznosciowego korzystasz za wiedzg i zgoda rodzicow?

a) Tak-55
b) Nie-13

Odpowiedzi na pytanie nr 5

H Tak

m Nie
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a)
b)
c)
d)
e)
f)
8)

h)
i)
i)
k)
1)

Wskaz powody, dla ktérych korzystasz z tego portalu. Mozesz wskazaé wiecej niz jedng odpowiedz.

dziele sie wiadomosciami - 18

dziele sie zdjeciami, filmami -13

pisze komentarze, zaznaczam polubienia - 31
dziele sie nagraniami muzycznymi - 4
korzystam z réznych aplikacji - 13

gram w gry - 39

przeglagdam tre$ci zamieszczane przez innych
uzytkownikéw - 25

nawiazuje kontakty - 24

dla czatowania - 12

z nudéw - 13

ulegtem modzie - 1

ulegtem presji rowiesnikow - 0

m) z innego powodu (jakiego?) — brak odpowiedzi

Odpowiedzi na pytanie nr 6

ulegtem presji rowiesnikdw
ulegtem modzie

z nudéw

dla czatowania

nawigzuje kontakty

przegladam tresci zamieszczane przez innych...

gram w gry
korzystam z réznych aplikacji

dziele sie nagraniami muzycznymi

pisze komentarze, zaznaczam polubienia
dziele sie zdjeciami, filmami

dziele sie wiadomosciami
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a)
b)
c)
d)

Czy zdarzyto sie Tobie wysta¢ komus poznanemu w Internecie (mozesz zaznaczy¢ wiecej niz jedng odpowiedz):

swa@j adres e-mail - 5

swoje zdjecie lub zdjecia - 12
swaj adres zamieszkania -1
nie wysytatem/wysytatam - 54

nie wysytatem/wysytatam

swoj adres zamieszkania

swoje zdjecie lub zdjecia

swdj adres e-mail

R — s

1

-

20

Odpowiedzi na pytanie nr 7
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8. Czy znasz zasady korzystania z portali spotecznosciowych?

a) Tak-53
b) Nie-19

Odpowiedzi na pytanie nr 8

W Tak

H Nie
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9.

a)

b)

<)

d)

f)

g)
h)

i)

k)

Jesli odpowiedziates$ twierdzgco na pytanie 8, to z podanych nizej zasad, wybierz te, ktére stosujesz.

bezpiecznie nawigzuje znajomosci w sieci -
37
nie udzielam osobom nieznajomym
informacji o sobie i swojej rodzinie (takich
jak imie, nazwisko, adres zamieszkania,
telefon, adres szkoty, do ktdrej chodze,
miejsce pracy rodzicow) - 35

uzywam innych haset i identyfikatorow
(uzywam pseudonimu), - 9

nie pisze z osobami, ktérych nie znam - 32
nie wysylam swoich zdje¢ osobom
poznanym w Internecie - 30

nie odpisuje na wiadomosci agresywne - 36
nie uzywam wulgarnego jezyka w siec - 22
zdaje sobie sprawe, ze znajomy z Internetu
moze nie byé sympatyczng kolezanka/

kolega, a niebezpiecznym dorostym - 22

bez zgody rodzicbw nie umodwie sie
z osobami poznanymi w Internecie - 14
jesli rodzice wyraig zgode, pdjde na

spotkanie z osobg towarzyszacg i umdwie
sie w miejscu publicznym - 13

plikow
gdyz moge

nie otwieram niewiadomego

pochodzenia, uszkodzi¢

komputer - 28

Odpowiedzi na pytanie nr 9

nie otwieram plikéw niewiadomego pochodzenia,
gdyz moge uszkodzi¢ komputer

jesli rodzice wyrazg zgode, pdjde na spotkanie z osobg
towarzyszaca i umowie sie w miejscu publicznym
bez zgody rodzicow nie umodwie sie z osobami
poznanymi w Internecie

zdaje sobie sprawe, ze znajomy z Internetu moze nie
by¢ sympatyczng kolezanka/kolega, a...

nie uzywam wulgarnego jezyka w sieci

nie odpisuje na wiadomosci agresywne

nie wysytam swoich zdje¢ osobom poznanym w
Internecie

nie pisze z osobami, ktérych nie znam

uzywam innych haset i identyfikatorow (uzywam
pseudonimu)

nie udzielam osobom nieznajomym informacji o sobie
i swojej rodzinie (takich jak imie, nazwisko, adres...

bezpiecznie nawigzuje znajomosci w sieci

A 28
I 13

I 14
I 22
—— 22
A 36
A 30
A 32
I
= 35
A 37
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10. Czy wiesz, na jakie zagrozenia mozesz by¢ narazony w sieci?

a) Tak-60
b) Nie-—11

Odpowiedzi na pytanie nr 10

W Tak

H Nie
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11. Czy zachowujesz sie w sieci tak, jak w realnym swiecie?

a) Tak-46
b) Nie-22

Odpowiedzi na pytanie nr 11

H Tak

H Nie

Dodatkowe odpowiedzi na pytanie:
e Zalezy, kiedy - 2
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12,

b)

Czy wiesz, co nalezy zrobic¢ w sytuacji kradziezy Twojej tozsamosci (podszywania sie pod Twoje prawdziwe nazwisko w celu, np.
opublikowania zenujacych zdje¢ lub kompromitujacych komentarzy w zamian za okup)?

Tak - 41
Nie - 21

Odpowiedzi na pytanie nr 12

H Tak

H Nie
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13.

b)

Czy wiesz, jak nalezy postapi¢ w sytuacji kradziezy Twoich danych (w celu uzyskania dostepu do danych logowania — logindw, haset itp. i ich
sprzedazy na czarnym rynku)?

Tak - 45
Nie - 26

Odpowiedzi na pytanie nr 13

W Tak

H Nie
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14. Czy napotykasz nastepujace formy cyberprzemocy?

§ Odpowiedzi na pytanie nr 14
AR
=88 ¢
; 6. wykluczenie z grona znajomych
2
nagrywanie, 55 |8 3 6

L 5. wifamania na konta internetowe
rozpowszechnianie

tresci oSmieszajacych

inne osob L , .
4 4. podszywanie sie za kogos w Internecie

wulgarne, ponizajace 24 |22 |10 |5

tresci w komunikacji
3. wulgarne komentarze, tzw. hejt

internetowe;j
wulgarne komentarze, 43 17 |10 |3

] 2. wulgarne, ponizajgce tresci w
tzw. hejt o .

komunikacji internetowej
podszywanie sie za 4 (13 |8 5
kogoé w Internecie 1. nagrywanie, rozpowszechnianie tresci
o$mieszajacych inne osoby
wtamania na konta 4 |15 |7 4
internetowe 0 10 20 30 40 50 60
wykluczenie z grona 34 |24 |11 |2 ) o )
. Nie znam pojecia M Czesto M Rzadko M Nigdy

znajomych
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Kontakt z cyberprzemocg na podstawie odpowiedzi
na pytanie 14 - % odpowiedzi (wykres uzupetniajgcy)

m Nigdy
m Rzadko
m Czesto

= Nie znam pojecia
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15. Czy wiesz, co nalezy zrobi¢ w sytuacji zainfekowania Twojego komputera i zdalnego kontrolowania przez hakeréw?

a) Tak-40
b) Nie-28

Odpowiedzi na pytanie nr 15

H Tak

H Nie
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16. Czy zabezpieczasz sie przed wirusami i innymi szkodliwymi programami na portalach spotecznosciowych?

a) Tak-34
b) Nie-36

Odpowiedzi na pytanie nr 16

H Tak

m Nie
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17. Jesli odpowiedziate$ twierdzgco na pytanie 16., to wskaz, jakie rodzaje zabezpieczen stosujesz?

a)
b)
c)
d)
e)

AVG Antivirus -1

Doki Antivirus - 1

Program antywirusowy - 1
Zatozy¢ hasto przed wirusem - 1
Hasto wzorem liczbami - 1
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MOCNE STRONY WYNIKAJACE Z EWALUACJI ANKIET UCZNIOW:

e 81% ucznidw korzysta z portalu spotecznosciowego za zgoda rodzicow
e 75% ucznidw nie podaje swoich danych w sieci
e 74% zna zasady korzystania z sieci

SLABE STRONY WYNIKAJACE Z EWALUACJI ANKIET UCZNIOW:

e aiz32% nie zachowuje sie w sieci internetowej jak w realnym $wiecie

e tylko 49% ucznidw stosuje zabezpieczenia antywirusowe

e tylko 22 osoby z posréd ankietowanych uczniéw nie uzywa wulgaryzmoéw w sieci internetowe;j
e uczniowie stykaja sie z cyberprzemoca
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ZESTAWIENIE INFORMACIJI ZEBRANYCH NA PODSTAWIE ANKIET SKIEROWANYCH DO NAUCZYCIELI

22 RESPONDENTOW

1. Czy wie Pan(-i), jakie dziatania nalezy podejmowac, aby obronic dziecko przed niebezpieczeristwami w sieci?
a) Tak-21
b) Nie-1

Odpowiedzi na pytanie 1

B Tak

m Nie
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2. Jesli udzielit(-a) Pan(-i) twierdzacej odpowiedzi na pytanie 1., to prosze wymieni¢ dziatania, jakie powinni podejmowac nauczyciele, aby nauczy¢
dziecko bezpiecznego korzystania z mediow spotecznosciowych.

a) Rozmowa o zagrozeniach w sieci i doradztwo jak
ich unikac¢ - 10

b) Ostrzeganie o tym, by nie podawac swoich danych
osobom nieznajomym - 4

c) Wskazanie stron, z ktorych mozna korzystac - 2

d) Blokowanie stron przeznaczonych dla dorostych - 2
e) Kontrola przy korzystaniu z Internetu - 2

f) Lekcje wychowawcze - 2

g) Pokazywanie ciekawych, inspirujacych stron,
aktywnosci - 2

h) Przeszkolenie rodzicow w zakresie bezpiecznego
korzystania z mediéw spotecznosciowych - 2

Najczesciej udzielane odpowiedzi na pytanie nr 2

12

N

10

10

8

6

4
4
I 2 2 2 2 2 2
0 . . . . . .

Ostrzeganie Przeszkoleni
otym, b . erodzicow
Rozmowa o 4 . v . . Pokazywani .
. nie Wskazanie ' Blokowanie w zakresie
zagrozeniac , Kontrola ) )
.~ podawac stron, z stron Lekcje . bezpieczneg
h w sieci i . . przy ciekawych,
swoich ktérych  przeznaczon . |wychowawc . .
doradztwo . korzystaniu inspirujacyc .
L danych mozna ych dla ze korzystania
jakich , z Internetu h stron, L,
L osobom korzysta¢ = dorostych " . zmediow
unikac . . aktywnosci ,
nieznajomy spotecznosc
m iowych
M llo$¢ odpowiedzi 10 4 2 2 2 2 2 2
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Pozostate odpowiedzi na pytanie nr 2:
e Podawac przyktady,
e Tiumaczyg,
e Rozmowa z rodzicami,
e Rzetelna informacja,
e Scenki informacyjne, drama — wskazujace na ewentualne niebezpieczenstwa,
e Widrozenie ostroznosci podczas korzystania z mediéw spotecznosciowych,
¢ Nie pisac z nieznajomymi, nie udziela¢ odpowiedzi na pytania dotyczgce rodziny, dzieci, sytuacji materialnej w domu, wakacji,
e Ogladanie (granie) razem z dziec¢mi,
e Rozmowa,
e Wymiana doswiadczen ze sposobow korzystania z mediow,
e Unikanie stron, gdzie trzeba podawa¢ dane osobowe, s3 zainfekowane wirusami,
e Ustawiczna edukacja w tym zakresie,
e Program antywirusowy
¢ Nie otwiera¢ nieznanych linkéw, wiadomosci e-mail, wiadomosci od nieznajomych
e Organizowanie spotkan ze specjalistami,
e Filmy instruktazowe na temat bezpiecznego korzystania z Internetu,
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3. Kto powinien udzieli¢ Panu(-i) wsparcia w realizacji tych dziatan?

b)
c)
d)
e)

placéwki doskonalenia nauczycieli - 12
dyrekcja szkoty - 7

specjalisci, np. pedagog, psycholog - 17
inni nauczyciele - 7

inne osoby, instytucje (jakie?)

Instytucje zajmujgce sie bezpieczeristwem
w Internecie np. Policja - 3

Informatycy - 2

Rodzice

Odpowiedzi na pytanie nr 3
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4. Jaki rodzaj wsparcia w tym obszarze bytby dla Pana(-i) najbardziej odpowiedni?

a)
b)
c)
d)

Odpowiednie szkolenie - 3

Metodyczne - 2

Placéwki doskonalenia nauczycieli - 2

Rozmowa z uczniami i rodzicami/opiekunami - 2

Najczesciej udzielane odpowiedzi na pytanie nr 4

Rozmowa z uczniami i rodzicami/opiekunami

Placéwki doskonalenia nauczycieli

Metodyczne

N

Odpowiednie szkolenie

w

o
[
N
w
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Pozostate odpowiedzi na pytanie nr 4:

e Wychowawca podczas spotkan z rodzicami,

e Psycholog szkolny,

e Merytoryczne,

e Specjalisci (np. pedagog, psycholog)

e Praktyczny

e Instrukcja w formie ulotki,

e Rada szkoleniowa, posiedzenie zespotéw,

e Szkolenia z zakresu rozpoznawania stron, ktére mogga by¢ niebezpieczne,

e Szkolenia dla nauczycieli i rodzicow,

e Prelekcje na temat bezpiecznego korzystania z medidéw spotecznos$ciowych,
e Gotowe scenariusze zaje¢, odpowiednie do wieku uczniéw, prezentacje multimedialne, filmy edukacyjne,
e Warsztaty, szkolenia, samodoskonalenie,

e Szkolenia dla uczniéw ze specjalistami w tym zakresie,
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5. Kto lub co, Pana(-i) zdaniem, potrafi najlepiej zadbac o bezpieczenstwo dziecka w sieci?
a) rodzic dziecka - 19
b) nauczyciel przedmiotu - 2
c) nauczyciel informatyki - 8
d) wychowawca klasy - 12
e) program antywirusowy - 7
f) oprogramowanie filtrujgce - 12
g) blokowanie ,,zakazanych” stron - 18

Odpowiedzi na pytanie nr 5

blokowanie ,zakazanych” stron [Nl 8
oprogramowanie filtrujace [ NN 12
program antywirusowy [N 7
wychowawca klasy [ 12
nauczyciel informatyki [ NRN D 3
nauczyciel przedmiotu [ 2

rodzic dziecka  |E—— 19
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6. Czy wie Pan(-i), jak nauczy¢ dziecko konstruktywnego korzystania z mediéow spotecznosciowych?
a) Tak-20
b) Nie-2

Odpowiedzi na pytanie nr 6

W Tak

H Nie
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7. Czy wie Pan(-i), jak nauczy¢ dziecko odrézniania wartosciowych informacji od szumu informacyjnego?
a) Tak-17
b) Nie-5

Odpowiedzi na pytanie nr 7

H Tak

H Nie
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8. Na jakie zagrozenia, zdaniem Pana(-i), jest narazone dziecko w sieci? (mozna wybrac kilka odpowiedzi)

a)
b)
c)
d)

kontakt niebezpiecznymi osobami (np. pedofilami) - 20
przemoc réwiesnicza online - 21

uzaleznienie od Internetu - 18

cyberprzestepczosc (np. kradziez danych osobowych) - 20

Odpowiedzi na pytanie nr 8

B kontakt niebezpiecznymi osobami
(np. pedofilami)

H przemoc réwiesnicza online

M uzaleznienie od Internetu

1 cyberprzestepczosé (np. kradziez
danych osobowych)
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9. Czy wie Pan(-i), jak poméc dziecku w przypadku kradziezy jego tozsamosci?
a) Tak-14
b) Nie-8

Odpowiedzi na pytanie nr 9

H Tak

H Nie

Strona | 34



10. Czy wie Pan(-i), jak poméc dziecku w przypadku phisingu'?
a) Tak-11
b) Nie-11

Odpowiedzi na pytanie nr 10

H Tak

H Nie

1 Phishing — metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje,
w celu wytudzenia okreslonych informacji (np. danych logowania, szczegétéw karty kredytowej) lub naktonienia ofiary do okreslonych dziatan.
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11. Czy wie Pan(-i), jak pomadc dziecku w przypadku zainfekowania jego komputera przez hakeréw?
a) Tak-12
b) Nie-9

Odpowiedzi na pytanie nr 11

W Tak

H Nie
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12. Czy korzysta Pan(-i) z serwis6w spotecznosciowych?
a) Tak-14
b) Nie-7

Odpowiedzi na pytanie nr 12

W Tak

H Nie
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13. Czy zna Pan(-i) zasady korzystania z serwisow spotecznosciowych?
a) Tak-21
b) Nie-1

Odpowiedzi na pytanie nr 13

W Tak

H Nie
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14. Jaka, Pana(-i) zdaniem, petnig role media spotecznosciowe w zyciu dziecka?

a)
b)
c)
d)

Rozwijanie kontaktéw réwiesniczych - 11

Duza wiedza o otaczajacym swiecie - 4

Duzg (duzy wptyw) - 4
Rozrywka - 3

Najczesciej udzielane odpowiedzi na pytanie nr 14

Rozrywka

Duza (duzy wptyw)

Duza wiedza o otaczajacym Swiecie

Rozwijanie kontaktéw réwiesniczych

o

SN

10

11

12
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Pozostate odpowiedzi na pytanie nr 14:

e Przekazuje wiedze, ale uzaleznia,

e Dzielenie sie swoimi przezyciami,

e Poszukiwanie rozwigzywania problemoéw,
e Bycie na ,topie”,

e Korzystanie w ztych zamiarach przynosi ,,zto”
e Chwaleniu sie — budowaniu wizerunku,

e Bardzo waing,

e Woysytanie zdjec i filmikow,

e Poteina sita sugestii,

e Kreuje idoli,

e Akceptacja,

e Utoisamianie sie z okreslong grupa,
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15. Czy rozmawia Pan(-i) z dzieémi o ciemnej stronie Facebooka i innych portali spotecznosciowych?
a) Tak-22
b) Nie-0

Odpowiedzi na pytanie nr 15

0%

W Tak

H Nie
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16. Czy wie Pan(-i) co robi¢, gdy dziecko padnie ofiarg wirtualnego przestepstwa?
a) Tak-17
b) Nie-5

Odpowiedzi na pytanie nr 16

W Tak

H Nie
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17. Jakie, Pana(-i) zdaniem, zadania powinien podejmowac nauczyciel we wspoétpracy z rodzicami, aby zapewni¢ dziecku bezpieczeristwo w sieci?
a) Rozmowa o cyberprzemocy - 8
b) Naktonienie rodzicéw do czestych kontroli komputera oraz historii przeglagdania - 5
c) Przedstawienie istniejacych problemdéw, niebezpieczenstw - 4
d) Rozmowa z rodzicami na temat stron, z ktérych dzieci mogg korzystac i w jaki sposéb je nadzorowac - 2
e) Uswiadomic rodzicéw o skali problemu - 2

Najczesciej powtarzajgce sie odpowiedzi na pytanie nr 17

9
8
8
7
6
5
5
4
4
3
2 2
2
0
Rozmowa o Naktonienie rodzicbw  Przedstawienie =~ Rozmowa z rodzicami Uswiadomi¢
cyberprzemocy  do czestych kontroli istniejgcych na temat stron, z rodzicéw o skali
komputera oraz probleméw, ktérych dzieci moga problemu
historii przeglagdania niebezpieczenstw korzystac i w jaki
sposob je
nadzorowacé
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Pozostate odpowiedzi na pytanie nr 17:
¢ Nakifonienie do stosowania zasad bezpiecznego korzystania z medidéw spotecznosciowych,
e Zaangazowanie obu stron do budowania sukceséow edukacyjnych dziecka, motywacji, biezacy przeptyw informacji zaréowno mocnych jak
i stabych stron dziecka,
e Wskazanie form pomocy,
¢ Informacje pisemne,
e Ograniczony dostep do korzystania z sieci bez nadzoru,
e Rozmowa z rodzicami w przypadku niepokojacych sygnatow,
e Wskazac potrzebe wyposazenia komputera dziecka w oprogramowanie filtrujace, blokade stron,
e Pedagogizacja rodzicow ze specjalistami w tym zakresie,
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MOCNE STRONY WYNIKAJACE Z EWALUACJI ANKIET NAUCZYCIELI:

e 95% nauczycieli deklaruje, ze posiada kompetencje w podejmowaniu dziatan, aby ochroni¢ dzieci przed niebezpieczenstwem w sieci
e 91% nauczycieli wie, jak nauczy¢ dziecko konstruktywnego korzystania z medidw spotecznosciowych

e nauczyciele posiadajg wiedze o zagrozeniach w sieci

e znane s3 zasady korzystania z serwisow spotecznosciowych

e 100% nauczycieli rozmawia z dziec¢mi o zagrozeniach ptynacych z korzystania z portali spotecznosciowych

StABE STRONY WYNIKAJACE Z EWALUACJI ANKIET NAUCZYCIELI:

e 23% nauczycieli nie wie, jak nauczy¢ dziecko odrézniania wartosciowych informacji od szumu informacyjnego
¢ 36% nauczycieli nie wie, jak pomdc dziecku w przypadku kradziezy jego tozsamosci i az 50% nie potrafi pomadc w przypadku phishingu
e 23% nauczycieli nie wie co robi¢, gdy dziecko padnie ofiarg wirtualnego przestepstwa
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WNIOSKI:

Wiekszos$¢ respondentow korzysta z portali spotecznosciowych — najczesciej z Facebooka

Wiekszos$¢ nauczycieli i uczniéw ocenia wysoko wtasne umiejetnosci komputerowe

Uczniowie i nauczyciele znaja zasady bezpiecznego korzystania z portali spotecznosciowych.

Uczniowie uzywaja mediow spoteczno$ciowych do komunikacji, poprawy swojego funkcjonowania oraz rozrywki

WSsrod ucznidw Istnieje mozliwos¢ stosowania pewnych form cyberprzemocy (tylko 22 osoby nie uzywajg wulgarnego jezyka w sieci i az 22

osoby zachowujg sie w sieci inaczej niz w realu)

Respondenci potrafig chroni¢ swojg prywatnos¢, wizerunek i dane osobowe w sieci

Czes¢ ucznidow miata do czynienia w sieci z cyberprzemocy (nagrywanie, rozpowszechnianie tresci oSmieszajgcych inne osoby, wulgarne,

ponizajace tresci w komunikacji internetowej, wulgarne komentarze, tzw. hejt, podszywanie sie za kogos

w Internecie, wtamania na konta internetowe oraz wykluczenie z grona znajomych)

8. Wiekszos¢ ucznidow nie zabezpiecza sie przed wirusami i innymi szkodliwymi programami na portalach spotecznosciowych

9. Wiekszos¢ ucznidow wie jakie dziatania nalezy podja¢ w przypadku kradziezy ich tozsamosci, przejecia loginéw lub haset oraz przejecia
komputera przez hakerow

10. Nauczyciele sg zainteresowani podniesieniem swoich umiejetnosci w zakresie bezpieczeristwa internetowego

11. Respondenci potwierdzili konieczno$é przeprowadzenia zaje¢ dotyczacych bezpiecznego korzystania z portali spoteczno$ciowych i ochrony
danych osobowych.

uhwnNPE

N
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REKOMENDACIE:

1. Kontynuowaé podjete dziatania profilaktyczne zawarte w Programie Wychowawczo-Profilaktycznym Szkoty majgce na celu uswiadomienie problemu
cyberprzemocy oraz wskazywaé konsekwencje prawne przestepstw popetnianych w cyberprzestrzeni.

2. W 2zwigzku z pojawiajgcymi sie w szkole formami cyberprzemocy nalezy monitorowa¢
zachowania ucznidow na terenie szkoty i reagowaé w przypadku pojawienia sie niepozgdanych
zachowan.

3. Nalezy prezentowacuczniom pozytywne aspekty korzystania z Internetu i urzadzen nowoczesnej technologii w tym portali spotecznosciowych
i uswiadamia¢ faktyczne zagrozenia ptynace z agresji elektronicznej.

4. Przeprowadzi¢ spotkania z rodzicami na temat niebezpieczenstw w sieci.

5. Uczulaé¢ rodzicéw na kontrolowanie czasu spedzonego przed komputerem przez swoje dzieci.

6. W klasach, w ktérych wystapity formy cyberprzemocy przeprowadzi¢ zajecia profilaktyczne
dotyczace ochrony danych osobowych, praw autorskich i bezpiecznego korzystania z portali spotecznosciowych.

7. Podczas realizacji dziatan zwigzanych z zapobieganiem cyberprzemocy zaprosi¢ do wspoétpracy przedstawiciela prawa.

8. Przeprowadzic szkolenie dla nauczycieli na temat bezpieczenstwa internetowego.

9. Podejmowac interwencje w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy.

10. Zachecac uczniéw do wykorzystywania nowoczesnych technologii w nauce.
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